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® Contexte général

La transformation numérique des Etats est devenue incontournable pour la

performance, la transparence et la sécurité.

Le Cloud Computing joue un rOle central comme infrastructure agile, évolutive et

resiliente (Armbrust et al., 2010).
® Enjeux de gouvernance

La gouvernance publique, influencée par le numérique, s’appuie désormais sur des

outils de pilotage technologiques.
Le Cloud impose de nouveaux cadres de régulation et de contréle (OECD, 2020).

® Apports du Cloud Computing

Le Cloud, qu’il soit public, privé ou hybride, permet aux administrations d’accéder a
des ressources évolutives, de mutualiser les codts, d’optimiser les performances,
et d'introduire des standards élevés de securité et d’automatisation (Buyya et al.,
2010 ; World Bank, 2023). Dans les pays d’Afrique centrale, il constitue une double
opportunité : contourner les insuffisances structurelles et améliorer 'acces aux
services numeriques (ITU, 2021).



. Introduction(2/2)

® Problématique et cas d’étude

Face a ces enjeux, le présent exposé propose d’examiner les interactions entre Cloud
Computing et gouvernance publique, a partir du cas de la plateforme COLEPS
(Cameroon Online E-Procurement System). Cette solution de dématérialisation des
marchés publics, mise en ceuvre au Cameroun, illustre de fagcon concrete comment

une infrastructure Cloud privée peut servir la modernisation de I'action publique.
® Objectif général

L’objectif est de démontrer, a travers le cas camerounais, dans quelle mesure
I'adoption du Cloud Computing peut renforcer les mécanismes de gouvernance

publique, tout en identifiant les contraintes et les leviers d’action pour une meilleure

contextualisation en Afrique centrale.



Il.Concepts Fondamentaux(1/2)

® Définition et dimensions

La gouvernance publique désigne les mécanismes regissant la prise de décision,
I'exercice du pouvoir et la participation citoyenne (UNDP, 2015).

Ses dimensions clés :

¥ Transparence : décisions tracables, acces a I'information.
Responsabilité : redevabilité des acteurs publics.
Participation : implication active des citoyens.
Efficience : optimisation des ressources.
Equité : traitement impartial et juste des usagers.
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® Gouvernance électronique (e-Governance)

L’e-Governance désigne l'intégration des TIC dans les services publics (United
Nations, 2022).

Ses effets :
Réduction des délais et colts administratifs.
Renforcement de la tracabilité (lutte contre la corruption).
Amélioration de la relation administration-usagers.



Il.Concepts
Fondamentaux(2/2).

® Gouvernance numérique et transformation structurelle

La gouvernance numériqgue suppose une refonte des modes d’organisation, des
infrastructures et des compétences au sein des institutions publiques. Elle impose
des standards d’interopérabilité, des mécanismes de cybersécurité, et une

gouvernance des données (OECD, 2020).

Dans ce contexte, le Cloud Computing apparait comme une technologie pivot,

favorisant la convergence des objectifs techniques et institutionnels.




® Définition technique et fonctionnelle

Le Cloud Computing repose sur la mutualisation de ressources informatiques
accessibles a la demande via Internet.

Le NIST définit 5 caractéristiques clés :
» libre-service a la demande,
» acces réseau étendu,
» mutualisation des ressources,
» élasticité rapide,
» service mesuré (Mell & Grance, 2011).

® Typologies du Cloud

Cloud public : partagé, hébergé par des fournisseurs (ex : AWS, Azure).
Cloud privé : dédié a une seule organisation, souvent pour les administrations.
Cloud hybride : combine public et privé pour plus de flexibilité.

® 3.3 Rdles dans la gouvernance

Le Cloud optimise plusieurs dimensions :

Transparence : acces en temps réel, tracabilité des décisions.

Efficacité : centralisation, automatisation, adaptabilité des ressources.
Participation : acces facilité des citoyens aux plateformes e-gov.

Sécurité : données chiffrées, infrastructure redondante et auditée.



ll1l. Le Cloud Computing comme
levier de gouvernance (2/2)

® Réduction de la fracture numérique
Dans les pays en développement, le Cloud :
permet I'acces a des services technologiques avanceés,
reduit les besoins d’infrastructure codteuse,
soutient la construction d’une administration moderne (World Bank, 2023).




® Contraintes structurelles et institutionnelles

o Les pays d’Afrique centrale sont confrontés a une série de freins a I'adoption du
Cloud dans le secteur public :

(d)e) oFaiblesse des infrastructures numeériques (connexion, data centers locaux,

b alimentation électrique instable) (ITU, 2022; World Bank, 2021).

oManque de compétences spécialisées dans la gestion des environnements Cloud
(Smart Africa, 2021).

oEnvironnement réglementaire inadapté (cadres juridiques obsoletes, absence de
normes de cyberseéecurite) (UNECA, 2021).

oRéticence au changement au sein des administrations (AUDA-NEPAD, 2023).

oSelon I'Union Internationale des Télécommunications (2022), seulement 27 % des
institutions publiques en Afrique centrale disposent d’'un plan de transformation
numerique structure.

® Atouts et leviers d’innovation
oMalgré ces contraintes, plusieurs opportunités peuvent étre mobilisées :

oPartenariats internationaux (coopérations Corée-Cameroun, soutien Banque
Mondiale, etc.) (World Bank, 2023).

oMarché jeune et en croissance : la demande en services numeériqgues augmente
rapidement (ITU, 2022).



IV. Contraintes et opportunités
en Afrique centrale(2/2)

oModeles d’infrastructures mutualisées : réduction des codts d’exploitation pour les
Etats (UNECA, 2021).

oEXxistence de projets pilotes réussis : ex. COLEPS, projets de guichets uniques
(AUDA-NEPAD, 2023).

® Nécessité d’une approche contextualisée

Pour réussir la transition vers le Cloud, il est essentiel d'adopter une approche
contextualisée, notamment :

® Adapter les architectures aux réalités locales (langue, bande passante,
souverainete).

® Heéberger localement les données sensibles, conformément aux principes de
gouvernance numérique (Smart Africa, 2021).

® Développer l'interopérabilité entre administrations locales, régionales et centrales,
afin d’assurer une cohérence des systemes et une continuité des services publics
numeriques.

® Une telle stratégie ouvre la voie a une vision de « cloud souverain africain », fondée
sur la maitrise locale des données, des infrastructures et de la sécurité (Smart Africa,
2021; UNECA, 2021).



® Estonie : un modeéle de gouvernance numérique intégrée

L’Estonie est souvent citée comme le modele le plus abouti de gouvernance
numerique. Grace a son infrastructure X-Road, I'ensemble des administrations,
%} services de santé, institutions judiciaires et citoyens interagissent via un

e environnement Cloud sécurisé et interopérable. Cela a permis :

Une réduction de 800 ans-hommes par an en taches administratives (e-Estonia,
2021).

Une économie de 2 % du PIB annuel (European Commission, 2020).

® Rwanda : intégration progressive du Cloud dans I'administration

Le Rwanda a lancé en 2016 un centre de données national soutenant plusieurs
services publics en mode laaS (Infrastructure as a Service). Ce projet, mené avec le
soutien de KT Corporation (Corée), a permis de :

Réduire de 50 % les colts liés a la maintenance IT (Rwanda Ministry of ICT, 2020).
Renforcer la cybersécurité et la gouvernance des données publiques.



V. Quelques Cas qui mettent le Cloud au
Coeur de la Gouvernance(2/2)

® Tunisie : initiative SmartGov et hébergement Cloud

La Tunisie a développé une infrastructure Cloud public/privé avec [linitiative
SmartGov, qui permet d’héberger des applications comme le portail des imp6ts ou les
systemes d’enregistrement foncier. Les résultats incluent :

Un accroissement de I'efficience des services fiscaux.
Une réduction des délais de traitement de 30 % (Smart Africa, 2021).




® Contexte

COLEPS (Cameroon Online E-Procurement System) est la plateforme nationale de

passation électronigue des marchés publics au Cameroun. Elle découle d'un

partenariat stratégique entre le gouvernement camerounais et la République de

b

Corée du Sud, officialisé par la signature d’'une convention bilatérale en juillet 2014.
Ce projet, mis en oceuvre avec l'assistance technique de Korea International
Cooperation Agency (KOICA), visait a renforcer la transparence, la performance et

I'intégrité du systeme de commande publique.
La base juridique de la plateforme repose sur deux textes clés :

Décret n° 2018/0001/PM du 05 janvier 2018, portant création d'une plateforme de

dématérialisation dans le cadre des marchés publics et fixant ses régles d’utilisation.
Décret n° 2018/0002/PM du 05 janvier 2018, fixant les conditions et modalités de
passation des marchés publics par voie électronique.

Arrété n° 333/AIMINMAPICAB du 27 décembre 2024, fixant le calendrier de

généralisation de I'usage exclusif de COLEPS a partir de janvier 2025.



VI. CAS DE COLEPS(2/3)

® Objectifs fonctionnels
Les objectifs assignés a COLEPS sont les suivants :

Dématérialiser 'ensemble du cycle de passation des marchés (planification,
publication, soumission, évaluation, attribution, signature, notification).

Réduire les délais, les codts, et les pratiques de corruption dans la commande
publique.

Ameliorer I'accessibilité aux opportunités de marchés pour les PME/PMI.
Renforcer la tracabilité et la transparence des procédures de passation.

® Acteurs et périmétre

La plateforme COLEPS est gérée par le L'unité de Gestion du Projet (UGP) sous la
tutelle administrative du Ministére des Marchés Publics (MINMAP. Elle
concerne :

Toutes les administrations centrales et déconcentrées.
Les collectivités territoriales décentralisées.
Les établissements publics et entreprises a participation publique.




VI. CAS DE COLEPS(2/3)

® Fonctionnalités principales

Les fonctionnalités principales de COLEPS sont :

Programmation des marchés avec génération des plans de passation
Publication électronique des avis appels d’offres.

Soumission en ligne des offres.

Evaluation automatisée : Application des critéres techniques et financiers.
Attribution, signature et notification en ligne.

Suivi en temps réel de I'exécution des marchés.

Archives numériques des dossiers de marchés. Etc....




VIl. Phasage et Mise en C(Euvre
du Projet

_Phases | Activitess

Portail web

Systeme de gestion des utilisateurs (User
Management)

Systeme de passation (e-Bidding)

Formations des acteurs

Follow-up

e-Contract

e-Document (Modélisation DCE, contrat, OS,...)
e-Catalogue

e-Shopping mail

Phase 1
Achevée

Phase 2
Achevée

Gestion des statistiques
Phase 3 - |Interopérabilité avec les autres
2026 administrations



VIll. Architecture de COLEPS

® Architecture on-site de COLEPS

Avant la migration vers le cloud prive, la plateforme COLEPS fonctionnait sur une
infrastructure physique hébergée dans les locaux du MINMAP. Cette architecture

comprenait :

o Des serveurs physiques pour le portail web, les bases de données Oracle et les

applications métier.
o Un pare-feu matériel assurant la sécurité perimétrique.
o Des équipements de stockage SAN/NAS pour I'hébergement des documents.
o Une architecture redondante de type Active-Passive avec haute disponibilité.

o Les limitations majeures de cette configuration incluaient la faible résilience aux
pannes, des délais de maintenance élevés, le manque d’automatisation des

taches de Maintenance etc .....



VIIl. Architecture de COLEPS
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VIIl. Architecture de COLEPS

Infrastructure Applicative
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VIIl. Architecture de COLEPS

Infrastructure Logique
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VIll. Architecture de COLEPS

COLEPS : Cameroon Online e-
Procurement System

a. Architecture web
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VIll. Architecture de COLEPS
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VIIl. Architecture de COLEPS
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IX. Architecture Cloud de COLEPS

® Architecture Cloud privée de COLEPS
La nouvelle infrastructure repose sur la plateforme OpenStack et intégre les éléments suivants :
Réseau DMZ : héberge exclusivement les serveurs web accessibles au public.

Réseau interne sécurisé : contient les serveurs Tomcat pour le traitement applicatif et les bases de

données Oracle.
Hyperviseurs KVM avec redondance des machines virtuelles (VM).

Services de stockage distribués (Swift, Cinder) assurant la persistance et la disponibilité des

données.

®Infrastructure logique

Load Balancer pour équilibrage de charge entre les serveurs web.
Cluster de base de données Oracle avec réplication synchrone.
Mécanisme de failover automatique via Pacemaker/Corosync.

Tableau de supervision centralisé (Zabbix/Nagios).



IX. Architecture Cloud de COLEPS

® Sécurité et disponibilité

Pare-feu Fortigate placé entre le réseau public et la DMZ.

ContrOle d’acces basé sur des rbéles (RBAC).

Chiffrement des flux (SSL/TLS) et des données au repos.

Sauvegardes automatiques sur un site secondaire physique (on-premise).

® Interconnexion site-on-site

VPN site-a-site assurant la communication sécurisée entre l'infrastructure
cloud et I'ancien environnement physique.

Réplication différentielle planifiée pour synchronisation des bases critiques.
Test de basculement annuel dans le cadre du PRA.



IX. Architecture Cloud de COLEPS

Architecture actuelle sur le Cloud
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X. Evaluation des résultats en
matiere de gouvernance

® Indicateurs de performance

Depuis sa mise en ceuvre, COLEPS a permis de mesurer plusieurs indicateurs

d’amélioration de la gouvernance publique :

=Taux de couverture nationale : plus de 80 % des structures publiqgues sont

désormais intégrées a COLEPS.

Tracabilité des procédures : 100 % des étapes sont horodatées et stockées

numeriquement, ce qui renforce l'auditabilité.
® Impacts observés

L'impact global sur la gouvernance peut étre analysé selon les dimensions

suivantes :

Transparence : grace a la publication systématique des avis d’appels d’offres, des
décisions d’attribution et des proces-verbaux. Le FMI a dailleurs félicité le

Cameroun en 2024

Responsabilisation des acteurs : la chaine d’interventions numeériques permet

d’identifier les responsabilités a chaque étape.



X. Evaluation des résultats en
matiere de gouvernance

Réduction de la corruption : les procédures informatisées ont réduit les marges
d’interprétation et les manipulations humaines, surtout avec la haute disponibilté du
systeme hébergé dans le cloud

Optimisation budgétaire : le suivi digitalisé des engagements permet une meilleure
planification des dépenses publiques.




Xl. Limites et défis
techniques/institutionnels

® Obstacles technologiques

L’'un des défis majeurs réside dans la fiabilité de la connectivité Internet et de
I’énergie électrique, surtout en zones rurales. Le manque de bande passante

stable limite parfois I'acces continu a la plateforme
Autres limitations :

Interopérabilité imparfaite avec d’autres systemes étatiques (PROBMIS, etc...) peut

allonger certain délais dans I'optimisation des traitements

Utilisation d’une version de oracle déja dépassée(l11lg) une migration commence a

étre nécessaire etc ...
® Obstacles humains et organisationnels

Résistance au changement de la part de certains acteurs publics (Banville & Landry,
2019).

Insuffisance de compétences techniques locales pour assurer la maintenance cloud



XIl. Pistes d’Amélioration pour le
Cameroun

Pour garantir la durabilité et [I'efficience du systeme COLEPS, plusieurs

recommandations peuvent étre proposées :

Renforcement de l'infrastructure réseau nationale, notamment dans les zones
rurales, en collaborant avec les opérateurs téléecoms publics et privés (World Bank,
2021).

Mise en place d’un cloud souverain national hébergé localement avec redondance
geographique pour pallier les interruptions critiques (UN E-Government Survey,
2022).

Formation continue des administrateurs publics aux outils numériques et aux

pratiques de gouvernance digitale (ITU, 2022).

Interopérabilité avec les autres systémes d’information de I'Etat (Impots, AIGLES,

Trésor), via des APl normalisées.

Audit régulier de sécurité et adoption de normes ISO/IEC 27001 pour garantir la

résilience du systeme face aux cybermenaces.




® Apports possibles de Grenoble INP

L’Université Grenoble INP pourrait jouer un rble essentiel dans la consolidation

scientifique et technologique de COLEPS a travers :

Accompagnement a l'ingénierie cloud : expertise dans les environnements

OpensStack, Kubernetes, et virtualisation avanceée.

Développement de solutions IA pour l'analyse prédictive des appels d'offres,
détection d’anomalies ou fraude ou encore création des pipeline entre les pare-

feu et I'lA pour optimiser la sécurité.

Encadrement académique et publication conjointe : valorisation de COLEPS

comme modele d’étude dans la recherche appliquée en gouvernance numerique.

Mise a disposition de doctorants et stagiaires pour soutenir la R&D appliquée au
Cameroun, notamment dans les domaines de la sécurité, lot, des systemes

distribués et de I'évaluation d’'impact.



V. CONCLUSION

L’intégration du cloud computing dans les systemes publics représente une opportunité
stratégique pour renforcer la gouvernance, la transparence et l'efficacité des
administrations. A travers le cas de COLEPS, il est démontré que la dématérialisation des
marchés publics au Cameroun a contribué a réduire la corruption, a améliorer 1'acces a
l'information et a responsabiliser les acteurs de la chaine de dépense publique.

Cependant, cette transition ne va pas sans défis. Les contraintes technologiques,
institutionnelles et humaines exigent une stratégie d’accompagnement pluridisciplinaire.
C’est dans ce sens que la collaboration avec des institutions comme Grenoble INP s'avere
non seulement pertinente, mais nécessaire pour favoriser un transfert de compétences, une
amélioration continue des infrastructures et une capitalisation scientifique sur les efforts
en cours.

En définitive, la gouvernance numérique, appuyée par une infrastructure cloud souveraine,
devient un pilier incontournable pour moderniser les administrations africaines et
rapprocher I'Etat du citoyen a I'ere de la transformation digitale globale.
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